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KINNITATUD
28.05.2019
direktori k&skkirjaga nr 1-2/17/2019

VIIMS| GUMNAASIUMI INFOSUSTEEMI KASUTAMISE KORD

Viimsi Gimnaasiumi infoststeemi kasutamise kord (edaspidi kord) satestab infoslisteemi kasutajate

digused ja kohustused ning need kehtivad koigi Viimsi Glimnaasiumi (edaspidi kool) infosiisteemi

|ilitatud arvutite kohta eesmargiga vahendada infoslsteemi halduskulusid ning tdhustada stisteemi

toimimise turvalisust ja efektiivsust.

1. ULDSATTED

1.1.

1.2.

Kaesolevas eeskirjas kasutatakse mdisteid alljargnevas tahenduses:

Kooli infostisteem — kooli mitteavalik teave, arvutid ja nendega seonduvad tarkvara ning
seadmed, arvutivork, serveriruum, tehnilised ruumid ja selle komponendid ning ressursid
- on kooli kasutusel olev vara, mille kasutamisel tuleb alati lahtuda eelkdige kooli
huvidest. Kasutaja — kaesoleva korra punktides 7.1.1. ja 7.1.2. nimetatud isik.

Kooli infosusteemi kasutamisel tuleb juhinduda:

1.2.1. kooli tegevuse eesmarkidest, mis on maaratletud Eesti Vabariigi seadustega ja

seaduste alusel antud muude digusaktidega;

1.2.2. kaesolevast korrast;

1.2.3. heast tavast.

1.3.

14.

Kooli infoslisteemi ning sellega seonduvate ruumide hooldaja vdib (laltoodud
pohimdtetest ja seadmete sihtotstarbest lahtuvalt kehtestada k&esoleva korra nuetest
rangemaid reegleid.

Kui kooli infostisteemi erinevad kasutusviisid satuvad konflikti, mille lahendamisel ei saa
uheselt lahtuda antud eeskirjast ega taiendavatest nduetest, tuleb lahtuda jargnevatest
prioriteetidest:

1.4.1.  kooli pdhitegevusega seotud tegevused;

1.4.2.  muud kooli tegevuse eesmarkidega otseselt seotud tegevused;

1.4.3. Kkooli tegevuse eesmarkidega kaudselt seotud tegevused.
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Kooli infosiisteemi hooldajaks on kooli IT-juht, kes kontrollib ka infostisteemi hooldust
teiste isikute poolt.

Infostisteemi turvalisuse tagamise eest vastutab IT-juht.

2. INFOSUSTEEMIDE HOOLDAJA KOHUSTUSED

2.1.
2.2.
2.3.

24,

Tagada arvutivorgu trgeteta toimimine ja teenuste kattesaadavus.

Teha kasutajatele kattesaadavaks olulisemate vorguteenuste kasutamise juhised.
Pidada saladuses andmeid, mis on saadud seoses tdokohustuste taitmisega ja mille
kohta puudub luba andmeid edasi anda, v.a juhud, millal seadus kohustab info teatavaks
tegema.

Jalgida hooldusel olevate stisteemide tookorras olekut ja turvalisust. Hairete avastamisel

tuleb nendest vajaduse korral kasutajatele teada anda.

3. INFOSUSTEEMI HOOLDAJA OIGUSED

3.1.

3.2.

Hooldajal on &igus kohustuste taitmiseks ajutiselt piirata arvutite ja arvutivrgu
kasutamist.
Hooldajal on valtimatu vajaduse korral digus takistada véi piirata infostisteemi kasutamist

vaarkasutuse uurimise ajaks.

4. KASUTAJATE KOHUSTUSED

41.

4.2.

43.
44.

45.

Kasutajatel on kohustus kasutada ainult oma kasutajanime ja parooli ning parooli
regulaarselt vahetada (minimaalselt kord poolaastas). Parooli edasiandmine teisele
isikule on keelatud.

Saabuva elektronposti jalgimiseks peavad kooli tédtajad regulaarselt kontrollima neile
kinnitatud elektroonilise postkasti sisu vahemalt kaks korda toopaeva jooksul, v.a juhul
kui ollakse puhkusel, haige, lahetuses, jne.

Kasutajatel on kohustus sailitada arvutite valine heakord.

Kasutajatel on kohustus jargida hooldajate poolt kehtestatud piiranguid (mitte saatma e-
postiga suuremaid faile kui 30MB, mitte laadima vorgu kaudu suuremaid faile kui
5GB).

Tootajad, kes tootlevad delikaatseid isikuandmeid, peavad enne ruumist lahkumist end

stisteemist valja logima voi lukustama ekraani.
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Keelatud on infoslisteemi vOimalike turvaaukude kasutamine tdiendavate
juurdepaasudiguste ja —privileegide saamiseks. Kasutajal on kohustus turvaaukudest
teadlikuks saamisel teavitada koheselt IT-juhti.

Keelatud on arvutite vbi seadmete omavoliline Uhendamine arvutivérku, nende
Umberiihendamine ja nendele mistahes perifeeriaseadmete (hendamine. Mistahes
isikliku ~ riistvara  paigaldamine peab olema kooskélastatud  [T-juhi Vi
haridustehnoloogiga.

Kasutaja on kohustatud kontrollima enda poolt kooli ruumidesse toodava tarkvara ja/voi
andmefaile viirusetdrje programmiga vdi tegema seda IT-juhi vdi haridustehnoloogi
abiga.

Kasutajal on keelatud peatada hooldaja poolt paigaldatud viirustorje programmi. Kaik
kahtlused, mis on seotud arvuti vdimaliku nakatumisega viirustega peavad olema
koheselt edastatud infostisteemi hooldajale.

lga kasutaja vastutab isiklikult oma arvutis ja andmekandjatel olevate failide
tagavarakoopiate olemasolu eest.

Kasutaja on kohustatud, peale seadmete (projektor, arvuti jne) kasutamist need valja

[Ulitama.

5. KASUTAJATE OIGUSED

5.1.

5.2.

Kasutajadiguse saanud isikul on digus kasutada infostisteemi igal ajal kui see ei ole
vastuolus muude kehtivate reeglitega.
Teha ettepanekuid infoslisteemi t60 ja teenuste paremaks korraldamiseks. Ettepanekud

tuleb edastada IT-juhile ja/vdi haridustehnoloogile.

6. KASUTAJATEL ON KEELATUD

6.1.
6.2.

6.3.
6.4.
6.5.
6.6.

Igasugune muudatuste tegemine arvuti konfiguratsioonis.

Arvutisse installeerida ega kopeerida infostisteemi hooldaja loata tarkvara, programme
ja arvutiménge.

Kaivitada ja avada faile, mille paritolu ja otstarve ei ole teada.

Kasutada seadmeid ja tarkvara mittesihtotstarbeliselt.

Kasutada teistele isikutele omistatud kasutajaparoole.

segada teisi kasutajaid nii otseselt kui kaudselt (nt ressursside tahtliku raiskamise teel).
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Arvutivérku Uhendatud arvutites hoida ja levitada illegaalset omandatud tarkvara.
Arvutivérgu kasutamisel selline tegevus, mis hairib infostisteemide kasutust nende
haldaja poolt maaratud otstarbel vdi pohjustab haireid arvutivérgus.

Infostisteemi ja operatsioonististeemide turvaaukude kasutamine tdiendavate
juurdepaasudiguste ja privileegide saamiseks vdi arvutivorgu too hairimiseks.

Arvutite ja infoslisteemide kasutamine kuritegelikul eesmargil.

7. KASUTUSOIGUSE SAAMISE KORD

71.

Kooli infostisteemi kasutusdigus antakse kasutajakonto valjastamisega direktori kirjaliku

teate voi volitud isiku (e-kiri) kaudu:

7.1.1.  kooli todtajale;

7.1.2.  kooli dpilasele;

7.1.3. kooli IT teenuseid osutavatele isikutele, kes vajavad selleks kasutusdigust;

7.1.4. erandkorras voib anda kasutusdiguse teistele isikutele kui esitatakse p6hjendatud

7.2
7.3.
74.

7.5.

76.
1.7.

taotlus organisatsiooni poolt, millega see isik on seotud.
Kooli to6taja kasutusdigus kehtib tema tédsuhte jooksul.
Kasutusigus on personaalne ja seda pole lubatud Uhelt isikult teisele anda.
Toolevotmisel tutvustab vahetu juht tdotajale infostisteemi kasutamise korda ning toétaja
kohustub jargima selles kehtestatud ndudeid. Esmase kasutusdiguse valjastab tootajale
[T-juht.
Kasutusbiguse saamisel antakse taotlejale kasutajakonto kasutajanime ja esmase
parooliga. Esmane parool tuleb kasutajal vahetada kohe parast esimest infosiisteemi
sisenemist vastavalt kaesoleva korra punktidele 8 ja 9.
Koos kasutusdigusega antakse kasutajale e-posti aadress.

Kasutaja Gigusi ei muudeta ilma direktori vdi volitatud isiku kirjaliku kinnituseta.

8. PAROOLIDE HALDAMINE

8.1.

8.2.

Parool peab olema vahemalt 7 kirjamarki pikk ja sisaldama vahemalt Uhte igast
margitldbist (suur taht, vaike taht, number ja mark).
Parool ei tohi olla liiga araarvatav, sisaldada kasutajanime vdi kasutaja isikuga seonduvat

informatsiooni, sarnaneda varemkasutatud paroolidele vdi teistele kasutaja paroolidele.
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9.1.  Paroole tuleb hoida konfidentsiaalsena.

9.2.  Parooli ega viiteid selle sisule ei tohi anda teada teistele isikutele.

9.3.  Kasutaja on kohustatud oma paroole vahetama perioodiliselt (iga 180 paeva tagant kui
ei ole satestatud teisiti) ning koheselt kui tekkinud kahtlus parooli voi kasutusdiguste
lekkimises teistele isikutele.

TOOKOHA TURVALISUS

10.1. Ruumist lahkudes tuleb arvutist vélja logida voi kasutada parooliga ekraanisaastjat voi
arvuti valja Illitada (sh ka 60seks).

10.2. Kasutaja on kohustatud valtima tema k&sutuses olevate, olulist informatsiooni
sisaldavate andmekandjate ja andmete sattumist kdrvaliste isikute katte.

10.3.  Andmekandijaid ei tohi jatta kergesti nahtavatesse vadi ligipaasetavatesse kohtadesse voi
jatta neid arvuti vastavasse seadmesse.

10.4.  Vdimalusel on soovitav kasutaja eemalolekul hoida andmekandijaid lukustatavas sahtlis
vOi kapis (see kehtib ka lukustatavate kabinettide puhul kui sellele omab juurdepaasu
rohkem kui Uks inimene).

INTERNETI KASUTAMINE

11.1.  Interneti kasutamine 60 ajal on lubatud eelkdige ainult tdoulesannete taitmiseks.

11.2.  Salastatud ja konfidentsiaalse informatsiooni edastamine Interneti kaudu kriipteerimata
kujul on rangelt keelatud.

11.3.  Keelatud on Interneti kasutamine isikliku tulu saamiseks, ebasindsaks kaitumiseks,
ebastindsate failide vaatamiseks voi allalaadimiseks, Interneti Ghenduse véi Kooli
arvutiressursside raiskamist pdhjustades vdi muul moel, mis ei ole kooli huvides.

11.4.  Keelatud on Internetist tundmatute failide kéivitamine voi allalaadimine (valtimaks

nakatumist viirusega vdi rinnakut pahatahtliku tarkvara labi).

12. E-POSTI KASUTAMINE
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Kasutajale antud e-posti kasutusdigus ja e-posti aadress on ette nahtud tooulesannetega
seotud kirjavahetuse jaoks.

E-posti saatmisel tuleb erilist tahelepanu poorata sellele, et kiri ei satuks valele
adressaadile.

Keelatud on avada e-postiga saadetud kahtlasi vdi tundmatuid faile tundmatutelt isikutelt.
Kahtluse tekkimisel tuleb konsulteerida haridustehnoloogi vdi IT-juhiga.

Keelatud on edastada e-posti vahendusel krlipteerimata konfidentsiaalset informatsiooni
vOi muud eriti sensitiivset teavet.

Keelatud on e-posti ressursseraiskav, ebaviisakas voi sindsusetu kasutamine.

MOBIILSED KASUTAJAD

13.1.

13.2.
13.3.

Kaasaskantava arvuti kasutamisele kehtivad samad miinimumreeglid nagu
statsionaarsetele arvutitele.

Koik reeglid kehtivad kaasaskantava arvuti kasutamisel nii koolis kui koolist valjaspool.
Mobiilsetele IT vahenditele (tahvlid, nutitelefonid, stlearvutid), mida kasutatakse

valjaspool kooli infosusteemi, kehtivad jargnevad lisareeglid:

13.3.1. kaasakantavat arvutit on rangelt keelatud jatta Uldkaidavates kohtades ilma

jarelvalveta (k.a pargitud sdiduautodes);

13.3.2. kaasaskantaval arvutil ei tohi toodelda sensitiivseid andmeid avalikus kohas voi

kohtades, kus tdodeldavaid andmeid vdivad naha korvalised isikud;

13.3.3. kaasaskantava arvuti kasutusvoimalust on keelatud edasi anda isikutele, kellel

puudub selleks kooli poolt antud spetsiaalne kasutusdigus koos vastava

kasutajakontoga (k.a kasutaja pereliikmed);

13.3.4. konfidentsiaalseid andmeid sisaldav voi t60tlev kaasaskantav arvuti peab olema

lisaks kasutaja paroolile kaitstud haldaja poolt seatud BIOS parooliga;

13.3.5. kaasaskantaval arvutil asuvate oluliste failide tagavarakoopiate olemasolu eest

13.4.

vastutab kaasaskantava arvuti kasutaja ise.
Kaasaskantava arvuti Uhendamisel Internetti voi mistahes vorku véljaspool Kooli
sisevorku tuleb kasutada personaalset tulemudri, mis on konfigureeritud Kooli IT-juhi

poolt.
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13.5. Vastavalt vajadusele vdib kool kehtestada kaasaskantava arvuti kdvaketta voi selle osa

krlipteerimise ndude spetsiaalse tarkvara abil (kehtib ainult sensitiivsete andmete
todtiemise puhul).

14, TARKVARAUUENDUSTE PAIGALDAMINE

14.1.  Tarkvarauuenduste keskne paigaldamine (tddtavatele arvutitele) toimub reeglina igal

reedel, mis vdib esile kutsuda arvuti taaskaivitamisi.

14.2.  Kiiitilised tarkvarauuendused paigaldatakse esimesel vdimalusel.

15. ANDMEVARUNDUS

15.1.  Servereid varundatakse igapaevaselt.

15.2.  Pilvekeskkonnast tehakse koopiad maapealsesse serverisse.



